
COMMENT CA MARCHE ? 

La BFC sécurise et protège  
vos achats sur Internet avec  
 

Faire son shopping sur Internet est devenu très courant, et nous sommes        
d’ailleurs de plus en plus nombreux à le faire.  
La BFC afin de sécuriser encore plus vos transactions en ligne met en place une 
sécurité supplémentaire pour lutter et limiter les utilisations frauduleuses. 
 
 
 
L’inscription :L’inscription :L’inscription :L’inscription :    à la première utilisation et à chaque fois que vous effectuerez vos 
achats en ligne, une fenêtre s’ouvrira et vous permettra de vous authentifier, et 
ainsi de certifier votre carte et donc votre paiement sur Internet. 

Le code postal : Le code postal : Le code postal : Le code postal : Pour les résidents étranger (pays différents de France     
Métropolitaine), la valeur ‘99999’ ‘99999’ ‘99999’ ‘99999’ doit être saisie dans le champs «Code postal» 

 
La date de naissance  : La date de naissance  : La date de naissance  : La date de naissance  : Pour les cartes entreprises, la date de naissance à 

saisir est celle de la personne physique à laquelle la carte est rattachée    
                                            

    
Le mot de passe : Le mot de passe : Le mot de passe : Le mot de passe : Votre mot de passe devra être obligatoirement différent du 

code confidentiel de votre carte et comporter 8 caractères dont au moins 1 chiffre 
et 1 lettre. Il vous sera ensuite demandé à chaque paiement effectué avec votre 
Carte Bleue VISA sur Internet 

                        
La question personnelle : La question personnelle : La question personnelle : La question personnelle : Elle correspond à celle de votre choix dans une 

liste déroulante, et vous sera posée en cas d’oubli de votre mot de passe après 
des tentatives infructueuses d’authentification. La réponse à la question est  
enregistrée par mesure de sécurité, il est important que vous soyez le seul en 
mesure d’y répondre avec exactitude 

Information porteurs 
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La banque des  gens heureux 

««««    VERIFIED by VISAVERIFIED by VISAVERIFIED by VISAVERIFIED by VISA    »»»»    
 

La solution de paiement sécurisé  
pour vos achats  

sur Internet avec votre carte VISA 3333    

4444    

1111    

2222    

3333    

4444    

5555    

1111    
2222    

En lettres capitales 



�Le message privé de vérification : Le message privé de vérification : Le message privé de vérification : Le message privé de vérification : Ce message, écrit par vous-même, 
apparaîtra systématiquement à chaque achat auprès d’un  commerçant 

affilié. Il est la garantie que vous êtes bien sur le site authentique de 
« VERIFIED by VISAVERIFIED by VISAVERIFIED by VISAVERIFIED by VISA    ». Ce message montre que vous êtes bien sur une page 
authentique, car seul vous connaissez le message. Il doit contenir au          
minimum 4 caractères et au maximum 20 caractères. 
 

L’authentification :L’authentification :L’authentification :L’authentification :    Lors de vos achats, il vous suffira de composer  votre mot 
de passe et de valider votre opération. 
 

 
 

    
Écran de changement de mot de passeÉcran de changement de mot de passeÉcran de changement de mot de passeÉcran de changement de mot de passe 
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www.bfcoi.com 
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Les bons réflexes à 
adopter lors de vos 
achats en ligne 
 

Si vous souhaitez acheter Si vous souhaitez acheter Si vous souhaitez acheter Si vous souhaitez acheter 
des produits en ligne chez un des produits en ligne chez un des produits en ligne chez un des produits en ligne chez un 
commerçant qui   n’offre pas   commerçant qui   n’offre pas   commerçant qui   n’offre pas   commerçant qui   n’offre pas   

encore la garantie «encore la garantie «encore la garantie «encore la garantie «    VERIFIED VERIFIED VERIFIED VERIFIED 
by VISAby VISAby VISAby VISA    »,  voici quelques »,  voici quelques »,  voici quelques »,  voici quelques 

conseils à  adopter :conseils à  adopter :conseils à  adopter :conseils à  adopter :    
 
�� N’oubliez pas que vos données sont cryptées avant d’être envoyées. 

Vérifiez la présence d’une icône de clé ou d’un cadenas sur votre 
écran ou l’indication httphttphttphttpssss:// :// :// :// sur la ligne adresse de votre navigateur 
(au lieu de http://) 

 
�� Faites vos achats dans les commerces qui ont une bonne  réputation. 

Si vous ne connaissez pas un commerce, renseignez-vous à son sujet 
avant de régler vos achats 

 
�� Notez vos transactions sur Internet, y compris l’URL (l’adresse       

Internet) des commerces en ligne concernés. De nombreux magasins 
en ligne envoient à leurs clients des courriers électroniques        
confirmant les données de leur commande. Conservez ces courriers 
sur votre ordinateur, ou imprimez les. 

 
�� Avant de régler vos achats, lisez sur la page d’accueil du commerce les 

indications sur les conditions de livraison et les modalités de renvoi. 
Pouvez-vous renvoyer vos produits s’ils ne vous plaisent pas ?       
Êtes-vous remboursé si le produit est défectueux ? 

 
�� La page d’accueil du commerce devrait également contenir des      

informations sur les conditions et coûts de livraison ainsi que sur les    
devises acceptées et les taxes encourues 

 
�� Notez le numéro de téléphone et l’adresse électronique du commerce 

pour pouvoir le contacter si vous avez des questions. 

5555    

A SAVOIR 
Si vous avez oublié votre mot de 
passe, la fenêtre d’identification vous 
est à nouveau présenté et vous       
devrez répondre correctement à la 
question personnelle pour avoir la          
possibilité de poursuivre la                
transaction. 
!!!  Au bout de 3 essais infructueux, 
vous ne pourrez plus créer de         
nouveau mot de passe sans contacter 
votre agence BFC. 
Comme vous êtes le seul à connaître 

ce mot de passe, personne d’autre que 
vous n’est en mesure d’utiliser  votre 
carte VISA lors de vos achats en ligne. 

��

Pour accéder au changement de mot 
de passe, le porteur doit cliquer sur le 
lien « Mot de passe oublié »  sur 
l’interface d’authentification. 
 
Le porteur a trois essais pour saisir la 
bonne réponse.  
Le bouton ««««    AideAideAideAide    » » » » affiche une aide 
contextuelle. 
Le bouton ««««    AnnulerAnnulerAnnulerAnnuler    » » » » permet de 
revenir à l’écran de saisie du mot de 
passe. 
Le bouton ««««    ValiderValiderValiderValider    » » » » vérifie les 
informations saisies, affiche un    
message en rouge sur l’écran en cas 
d’erreur, sinon enregistre les                 
informations et affiche l’écran                      
d’authentification. 


