La BFC sécurise et protege

I nfOrmatIOn pOI’teU s [Ves achats sur Internet ave Yeffiedts

iz Faire son shopping sur Internet est devenu trast,ceti nous somnjes
Verified by dailleurs de plus en plus nombreux a le faire.

VISA La BFC afin de sécuriser encore plus vos trasactione met en place june
sécurité supplémentaire pour lutter et limitatillsations frauduleuses.

COMMENT CA MARC

L’inscription a la premiére utilisation et a chaque fois queffeniserez v@s
achats en ligne, une fenétre s’ouvrira et voestigeda vous authentifier] et
ainsi de certifier votre carte et donc votre paménternet.

by VISA H by VISA .
Inscription au 3-D Secure Inscription au 3-D Secure
Pour lutter contre I'utilisation frauduleuse de cartes sur CD”“;:H?E”E LI;E(?G(;:; Hame
Internet, un mot de passe vous sera systématiquement dontant .
demandé par votre banque pour les achats en ligne. Date 20080926 14:46:54
Pour créer votre mot de passe, vous devez au préalable Huméro de carte XXX XXXX XXXX 4444
saisir les informations ci-dessous. ),
Mot de passe )
Nom (sur la carte) —— > En lettres capitales Confirmez mot de passe
Code postal (résidence) E Question personnelle Choisissez une question n
Date de naissance Réponse
[(JJMMAAAA) 2
t ) E Message prive E

E Le code postaPour les résidents étranger (pays différentside Fra
Métropolitaine), la valée88999toit étre saisie dans le champs «Code ppstal»

. . , . E La date de naissand®our les cartes entreprises, la date de naissarjce a
La solution de paiement sécurise saisir est celle de la personne physique a lémoalie est rattachée

pour vos achats
sur Internet avec votre carte VISA E Le mot de pass¥atre mot de passe devra étre obligatoiremeentjiﬂqe
code confidentiel de votre carte et comportact8resrdont au moins 1 chiffre
et 1 lettre. Il vous sera ensuite demandé apiament effectué avec vot
Carte Bleue VISA sur Internet

n La guestion personnelElle correspond a celle de votre choix dansune
La banque des gens he A liste déroulante, et vous sera posée en casid'molde mot de passe aprgs
des tentatives infructueuses d’authentificatigmdrese a la question est
enregistrée par mesure de sécurité, il est impogaous soyez le seul el
mesure d'y répondre avec exactitude




E Le message privé de vérificatiGe message, écrit par vous-

apparaitra systématiquement a chaque achat auprésothmercd
affilié. Il est la garantie que vous étes biele site authentique
« VERIFIED by WVIBACe message montre que vous étes bien sge
authentique, car seul vous connaissez le melssige.cbntenir
minimum 4 caractéres et au maximum 20 caracteres.

L'authentificationLors de vos achats, il vous suffira de composeno
de passe et de valider votre opération.

|A SAVOIR

Si vous avez oublié votre mot de
passe, la fenétre d’identification vous
est a nouveau présenté et vous
devrez répondre correctement a la
guestion personnelle pour avoir la
possibilité de poursuivre la
transaction.
Il Au bout de 3 essais infructueux,
vous ne pourrez plus créer de E
nouveau mot de passe sans contacter
votre agence BFC. E
Comme vous étes le seul a connaitre
ce mot de passe, personne d’autre que
vous n’est en mesure d’utiliser votre
carte VISA lors de vos achats en ligne.

Ecran de changement de mot de pa@our accéder au changement dd
de passe, le porteur doit cliquer §
lien« Mot de passe oubfigur
I'interface d’authentification.

Le porteur a trois essais pour sal
bonne réponse.

Le boutor Aidewaffiche une aidg
contextuelle.

Le boutor Annulempermet de
revenir a I'écran de saisie du mo
passe.

Le boutor Valider»vérifie les
informations saisies, affiche un
message en rouge sur I'écran e
d’erreur, sinon enregistre les
informations et affiche I'écran
d’authentification.

Les bons réflexes a
adopter lors de vos
achats en ligne

Si vous souhaitez acheter
des produits en ligne chez un
commercant qui n’'offre pas
encore la garantisVERIFIED
by VISA», voici quelques
conseils a adopter :

N’oubliez pas que vos données sont cryptéesé&rarngoyée
Vérifiez la présence d’'une icone de clé ou ddnascadr vot
écran ou lindicatiditpetf sur la ligne adresse de votre navig
(au lieu de http://)

Faites vos achats dans les commerces qui omneneéputatio
Si vous ne connaissez pas un commerce, rensampAezoN Suj
avant de régler vos achats

Notez vos transactions sur Internet, y comptis (l'atRes

Internet) des commerces en ligne concernés. Beixonalgasi

en ligne envoient a leurs clients des courriatsorébpies
confirmant les données de leur commande. Careervearrie
sur votre ordinateur, ou imprimez les.

Avant de régler vos achats, lisez sur la pagsldlaccommerce
indications sur les conditions de livraisonrabtisités de reny
Pouvez-vous renvoyer vos produits s'ils ne visest ptes
Etes-vous remboursé si le produit est défectueux ?

La page daccueil du commerce devrait égalertamt des
informations sur les conditions et co(ts deolivedisi que sur |
devises acceptées et les taxes encourues

Notez le numéro de téléphone et I'adresse éeetrdunicomme
pour pouvoir le contacter si vous avez des guestion



